Regulamin funkcjonowania dziennika elektronicznego w PSP nr 1 w Krapkowicach*
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Kazdy uzytkownik portalu otrzymuje i postuguje sie indywidualnym, imiennym kontem.
Informacje o koncie (identyfikator, hasto oraz klucze cyfrowe) przekazywane s3a
uzytkownikom w formie zapewniajacej poufnosé. Jezeli uzytkownik podejrzewa naruszenie
poufnosci zobowigzany jest niezwtocznie zgtosi¢ ten fakt administratorowi.

Wraz z informacjg o koncie uzytkownik zostaje pouczony w zakresie odpowiedzialnosci za
postugiwanie sie kontem oraz otrzymuje opis zasad bezpiecznego uzytkowania systemu.
Zaleca sie, by kazdy uzytkownik ztozyt oswiadczenie potwierdzajgce znajomos$é zasad
bezpieczenstwa i przepisow o ochronie danych osobowych oraz zobowigzanie do ich
przestrzegania. Szczegétowe zasady w tym zakresie reguluja wewnetrzne procedury
Powierzajacego.

Uzytkownik podczas pierwszej sesji pracy z systemem, niezwtocznie po uzyskaniu dostepu do
indywidualnego konta powinien dokonaé zmiany hasta.

Uzytkownik powinien zmieniaé swoje hasto nie rzadziej niz co 30 dni.

Hasto powinno sktadad sie z co najmniej jednej wielkiej litery, co najmniej jednej matej litery
oraz co najmniej jednej cyfry lub znaku specjalnego. Minimalna dopuszczalna dtugos$¢ hasta
to 8 znakdw.

Hasto nalezy zapamietaé, nie nalezy go zapisywac. Jesli istnieje koniecznos¢ zapisania hasta,
nalezy przechowywaé je w bezpiecznym miejscu, przy czym petna odpowiedzialno$¢ za
zapisane hasto i konsekwencje wynikajagce z jego ewentualnej utraty spoczywajg na
uzytkowniku.

Obowigzuje bezwzgledny zakaz ujawniania haset osobom trzecim.

W przypadku podejrzenia wejscia w posiadanie hasta przez osoby trzecie nalezy
niezwtocznie:

a. podjaé prébe zmiany hasta,

b. Zgtosi¢ fakt Administratorowi.

W przypadku zapomnienia badz utraty hasta nalezy zgtosi¢c sie do administratora
i niezwtocznie wykonaé procedure zmiany hasta na nowe.

Administrator dokonuje zmiany hasta jedynie na wniosek wtasciciela konta, po potwierdzeniu
jego tozsamosci.

Uzytkownik wprowadzajgc hasto powinien mie¢ pewnosé, ze nie zostanie ono podejrzane
przez osoby trzecie.

Konczac lub przerywajac prace z systemem nalezy sie bezwzglednie wylogowac. Dotyczy to
w szczegdlnosci sytuacji, w ktérej uzytkownik oddala sie od komputera, na ktérym pracowat.
Komputery, za pomocg ktérych uzytkownicy korzystajg z systemu powinny by¢ chronione za
pomocg rozwigzan zapewniajacych ochrone przed ztosliwym oprogramowaniem oraz
atakiem z zewnatrz.

Uzytkownicy zobowigzani sg do przestrzegania przepisdw ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. 2002 r. Nr 101, poz. 926 i Nr 153, poz. 1271 z péin.
zm.) oraz Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024)

* Dokument dostosowano do potrzeb PSP Nr 1 w Krapkowicach na podstawie dokumentu opracowanego w ZSE w Opolu.
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